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Rozdziat I. SPECYFIKACJA STACJI ROBOCZYCH

Typ, model, nazwa producenta:

Aspekt Wymagania minimalne Parametry oferowanego sprzetu

Procesor Procesor klasy x86 umozliwiajgcy
osiggniecie przez komputer, w
zaoferowanej konfiguracji sprzetowej,
w tescie SysMark2007, Preview Rating
wyniku minimum 189pkt, testowany
przy rozdzielczosci ekranu 1280x1024
pikseli z paleta minimum 32 bit.
Wymaga sie zatgczenia wydrukow z
przeprowadzonych testow.

Pamieé 4GB - mozliwos¢ rozbudowy do 16GB,
dwa gniazda wolne na rozbudowe
pamieci.

Ptyta gtéwna Z niezamazywang informacjg w BIOS

zawierajgcg nazwe oraz nr seryjny
komputera, a takze MAC adres karty
sieciowej, z wbudowanym kontrolerem
dyskow SATAIII

\Wyposazona w ztgcza: 1 x PCI-Express x
16, 1 x PCI-Express x 1, 1 x PCI.

Dysk twardy 500GB SATAIIl, kompatybilny z
technologiag SMART Il i NCQ
Obudowa Obudowa metalowa, matogabarytowa

pracujgca zaréwno w pionie o
maksymalnej sumie wymiaréw 100cm.
Obudowa musi umozliwiaé
serwisowanie komputera bez uzycia
narzedzi oraz dawac¢ mozliwos¢
instalacji drugiego dysku twardego.

Karta graficzna Karta graficzna zgodna z DirectX 10.1 i
OpenGL 3.0. Zintegrowane porty: D-Sub
15-Pin (VGA) i DVI lub HDMI.

Karta muzyczna Zintegrowana z ptytag gtéwna.

Karta sieciowa Zintegrowana 10/100/1000,
WakeOnLan, ACPI, ASF 2.0.

Naped optyczny Umozliwiajacy odczyt i zapis ptyt w
standardach CD, DVD raz z dotgczonym
oprogramowaniem do nagrywania.

Zintegrowane zfacza| e 6x USB 2.0 (w tym minimum2z| e
wyprowadzone na przodu obudowy),
zewnatrz obudowy e 1xDB-15
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Wymagania minimalne

e 1xDVIIlub HDMI,

e 1xRIJ45,

e 1 x port réwnolegty,

e 1 x wejscie audio,

e 1 x wyjscie audio,

e 1 x gniazdo mikrofonu (przéd),

e 1 x gniazdo stuchawkowe
(przod).

Parametry oferowanego sprzetu

Klawiatura

Klawiatura typu Windows
petnowymiarowa, ukfad typu QWERTY
US, przewodowa podtaczana przez port
USB.

Mysz

Przewodowa dwu przyciskowa mysz z
rolka podtgczana przez port USB.

Zasilacz

Zasilacz max 250W Active PFC
umozliwiajgcy bezproblemowg prace
komputera przy petnym wyposazeniu w
dodatkowe urzadzenia podpiete
poprzez porty i sloty rozszerzen, przy
petnym obcigzeniu, o sprawnosci min.
85%.

System operacyjny

System operacyjny 64bit kompatybilny
z oprogramowaniem aktualnie
dziatajagcym w jednostce t.j.: program
do wymiany dokumentéw z ZUS

L, PLATNIK”, system do wymiany
dokumentéw RIO ,,BESTi@”, Edytor
Aktéw Prawnych XML , Legislator”.
System musi umozliwiac tatwe i
bezpieczne tgczenie z sieciami
firmowymi przy uzyciu funkcji
dotgczania do domeny oraz tatwe
odzyskiwanie danych dzieki
automatycznym kopiom zapasowym.

Oprogramowanie
dodatkowe

Aktualne wsparcie dla systemu
operacyjnego, opublikowane sterowniki
i oprogramowanie na stronach
producenta. Preinstalowany na etapie
produkcji komputera pakiet biurowy
zawierajgcy m.in. edytor tekstu i arkusz
kalkulacyjny (poprawnie obstugujacy
formaty m.in.: doc, docx, xls, xIsx).

Zarzadzanie

Dotaczone dedykowane
oprogramowanie producenta
komputera umozliwiajgce w sposéb
zdalny i zautomatyzowany wykonanie

Projekt wspotfinansowany przez Unig Europejska z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013



Wymagania minimalne Parametry oferowanego sprzetu

na pojedynczym komputerze lub grupie
komputerdw zadan takich jak:

zdalna inwentaryzacja sprzetu m.in.
odczyt informacji o producencie,
modelu komputera, numerach
seryjnych, wersji i dacie BIOSu, wersji
procesora, ilosci i typie pamieci, MAC
adresie karty sieciowej itp. - powyzsze
oprogramowanie musi umozliwiac
rowniez przypisanie do komputera
numeru inwentarzowego
pozwalajgcego na jego identyfikacje;
monitorowanie stanu pracy
komputerdéw i ich komponentéw
(wysytanie komunikatéw i alertow);
zmiana ustawien BIOS'u i jego
aktualizacje;

aktualizacja sterownikéw;

zdalne uruchamianie, restart i
wytaczanie komputeréw w sieci.

Bezpieczenstwo BIOS musi posiadaé¢ mozliwos¢

- skonfigurowania hasta ,Power
On” oraz ustawienia hasta
dostepu do BIOSu
(administratora) w sposdb
gwarantujgcy utrzymanie
zapisanego hasta nawet w
przypadku odtgczenia
wszystkich zrédet zasilania i
podtrzymania BIOS,

- mozliwos¢ ustawienia hasta na
dysku (drive lock)

- blokady/wytaczenia portow USB,
COM, karty sieciowej, karty
audio;

- blokady/wytaczenia kart
rozszerzen/slotéw PCI

- kontroli sekwencji boot-gce;j;

- startu systemu z urzadzenia USB

- funkcja blokowania BOOT-

owania stacji roboczej z
zewnetrznych urzadzen

blokowania zapisu na dyskach
wymiennych USB

Komputer musi posiadac¢ zintegrowany
w ptycie gtdwnej aktywny uktad zgodny
ze standardem Trusted Platform
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Wymagania minimalne Parametry oferowanego sprzetu
Module (TPM v 1.2);
Mozliwos¢ zapiecia linki typu
Kensington

Udostepniona bez dodatkowych optat,
petna wersja oprogramowania,
szyfrujgcego zawartosc twardego dysku
zgodnie z certyfikatem X.509 oraz
algorytmem szyfrujgcym AES 128 bit
oraz AES 256bit, wspétpracujgcego z
wbudowang sprzetowa platforma
bezpieczenstwa.

Gtosnosc Maksymalnie 28 dB z pozycji operatora,
pomiar zgodny z norma ISO 9296 / ISO
7779; wymaga sie dostarczenia
odpowiedniego certyfikatu lub
deklaracji producenta

Certyfikaty ill. Deklaracja zgodnosci CE. 7.

standardy 2. Certyfikat jakoéci ISO 9001: 2000
producenta komputera.

3. EnergyStar (wydruk ze strony

internetowej).

4, EPEAT (wydruk ze strony
internetowej).

5. Ogdlnopolska, telefoniczna

infolinia/linia techniczna
producenta komputera,
(ogélnopolski numer o
zredukowanej odptatnosci 0-800/0-
801 — w ofercie nalezy podac
numer telefonu) dostepna w czasie
obowigzywania gwarancji na sprzet
i umozliwiajgca po podaniu numeru
seryjnego urzadzenia:

° weryfikacje
konfiguracji fabrycznej wraz
z wersjg fabrycznie
dostarczonego
oprogramowania (system
operacyjny, szczegétowa
konfiguracja sprzetowa -
CPU, HDD, pamie(¢)

o czasu obowigzywania
i typ udzielonej gwarancji

6. Mozliwos¢ aktualizacji i pobrania
sterownikéw do oferowanego
modelu komputera w najnowszych
certyfikowanych wersjach przy
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Aspekt Wymagania minimalne Parametry oferowanego sprzetu

uzyciu dedykowanego darmowego
oprogramowania producenta lub
bezposrednio z sieci Internet za
posrednictwem strony WWW
producenta komputera po podaniu
numeru seryjnego komputera lub
modelu komputera.

Gwarancja 60 miesiecy

Rozdziat Il. Specyfikacje monitorow

Typ, model, nazwa producenta:

Aspekt Wymaganie minimalne Parametry oferowanego sprzetu
Typ LCD kolorowy 19” panoramiczny,
matryca typu TN
Plamka 0,28 mm
Rozdzielczos¢ 1440x900
Jasnoéé min. 250 cd/m?
Kontrast min. 1000:1

Czas reakcji matrycymax 5ms

Normy TCO’05, Energy Star, EPEAT Silver
Pobdr mocy Typowo maks 22W; maksymalnie 26W
Inne Wbudowany zasilacz, OSD, wejscie

VGA, DVI-D lub HDMI, opcjonalnie
dotgczone gtosniki stereo.

Gwarancja 60 miesiecy

Rozdziat Ill. Specyfikacje urzadzen wielofunkcyjnych

Typ, model, nazwa producenta:

Wymaganie minimalne Parametry oferowanego sprzetu
Technologia druku Kolorowy druk laserowy,

jednoprzebiegowy
Rozmiar arkusza A6-A3
Rozdzielczos$¢ 600dpi x 600dpi

rzeczywista
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Wymaganie minimalne

Parametry oferowanego sprzetu

Predko$¢ druku Minimum 31 str./min A4 mono oraz
kolor
Pamieé Minimum 512 MB

Rozbudowa pamieci

Minimum 768 MB

Wbudowany dysk
twardy

Minimum 80 GB

Czas wydruku pierwszej
strony

Ponizej 16 sekund

Wydajnos¢ miesieczna
drukowania

Minimum 25 000 stron na miesigc

Jezyki druku

PCL, 6, PCL 5, PostScript 3 lub
emulacje

Podajniki papieru

- Minimum 1 x 100 arkuszy (A6-A3)
obstuga noénikéw do 220g/m’,

- Dodatkowe 4 szuflady po minimum
500 arkuszy (kazda regulowana w
zakresie A5-A3) - obstuga nosnikow
do 220 g/m”

Odbiornik papieru

500 arkuszy

Automatyczny duplex

w standardzie wbudowany w
urzadzenie

Faks analogowy

Standard, 33,6 kbps

Panel sterowania

panel dotykowy w jezyku polskim

Bezpieczenstwo

Mozliwos¢ zabezpieczenia
drukowanej pracy za pomoca 4-
cyfrowego PIN-u.

Porty wbudowane
w urzadzenie

Wymagania minimalne:

- Port USB 2.0,

- Port Host USB,

- Port Ethernet,

- 1 wolne gniazdo rozszerzen o
dodatkowy interfejs,

- interfejs do podtaczenia czytnikow /
terminali autoryzujgcych
uzytkownikow,

- port do podtgczenia faksu

Pofaczenie sieciowe

Wbudowany serwer druku,
10/100/1000 Base-T

Skanowanie

W kolorze

Optyczna rozdzielczos$¢
skanowania

Minimum 600x600 dpi

Automatyczny podajnik
dokumentéw - ADF

Minimum 50 arkuszy
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Aspekt Wymaganie minimalne Parametry oferowanego sprzetu

Skanowanie/Kopiowanie\Wymagane, automatyczne
dwustronne skanowanie dokumentéow
dwustronnych (bez potrzeby
obracania oryginatéw)

Miejsca docelowe Folder sieciowy, FTP, E-MAIL
skanowania
Zarzadzanie Wbudowany serwer WWW do

zarzadzania z mozliwoscig
zdefiniowania listy adreséw IP,
z ktérych mozna przesytac pliki do

drukarki
Gwarancja producenta [Na caty okres ich uzytkowania bez
na materiaty limitéw ilosciowych lub czasowych
eksploatacyjne
Tonery Petne, zainstalowane w drukarce,

wydajne, kazdy po minimum 18 000
stron wedtug ISO/IEC 19752

Masa urzadzenia w Ponizej 150 kg
petnej konfiguracji

Pobdr mocy Ponizej 950 W

Gwarancja 60 miesiecy

Rozdziat IV. n Wpymagania wobec skaneréw

Typ2,3

Typ, model, nazwa producenta:

Aspekt Wymaganie minimalne Parametry oferowanego sprzetu

Typ skanera Skaner ptaski formatu A4,
automatyczny podajnik dokumentéw.

Element skanujacy |CCD

Optyczna 600x600 dpi.
rozdzielczosé
skanowania

Kodowanie koloru |Minimum 24-bit na wejsciu i wyjsciu

Poziomy skali 256.

szarosci

Pojemnos¢ Standardowo 50 arkuszy.
automatycznego
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Aspekt
podajnika papieru

Wymaganie minimalne

Parametry oferowanego sprzetu

Predkos¢
skanowania (Mono
oraz Kolor)

Minimum 50 str./min.w rozdzielczosci
200 dpi.

Wydajnos¢ dzienna

Minimum 1000 stron

skanowania z
podajnika
automatycznego

Minimalny format |68x148 mm
skanowania z

podajnika

automatycznego

Maksymalny format {215 x 864 mm.

Formaty i rodzaje
nosnikéw

Minimum A4, A5

Gramatura
dokumentéw
podawanych

z podajnika
automatycznego

50-120 g/m?2

Format pliku
zawierajgcego
zeskanowany obraz

BMP, JPG, TIFF, TIFF (skompresowany),
wielostronicowy TIFF, PNG, PDF
(normalny, normalny z obrazami, tylko
z mozliwoscia przeszukiwania obrazéw,
MRC), PDF/A, RTF, TXT, UNICODE, HTM,
DOC, WPD, XML, XLS, OPF, XPS

Funkcje oferowane
przez urzadzenie

i dotaczone
oprogramowanie

Ulepszanie obrazu, w tym usuwanie
pustych stron, przycinanie,
prostowanie, orientacja; wykrywanie
koddw kreskowych; rozdzielanie partii;
taczenie dokumentow; Technologia
OCR

Wykrywanie
sklejonych stron

Tak, ultrasoniczne

Panel sterowania

funkcje do obstugi na panelu przednim
(min. Wstecz, Anuluj, OK, Skanowanie
jednostronne, Skanowanie
dwustronne, Narzedzia); Wyswietlacz
LCD

Sterowniki i
oprogramowanie
dotaczone do
urzadzenia

sterownik TWAIN, sterownik EMC ISIS,
Kofax VirtualReScan Pro, Nuance
PaperPort, I.R.I.S. Readiris Pro OCR

Obstugiwane
systemy operacyjne

Windows® 7, x64; Windows Vista®, x64;

Microsoft® Windows® XP Home, XP
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Aspekt Wymaganie minimalne Parametry oferowanego sprzetu

Professional x64,
Interfejs USB 2.0.
komunikacyjny
Waga Do 12 kg
Dokumentacja W jezyku polskim.
uzytkownika
Certyfikaty Certyfikat ENERGY STAR.
Gwarancja 60 miesiecy
Typa

Typ, model, nazwa producenta:

Aspekt Wymaganie minimalne Parametry oferowanego sprzetu
Typ skanera cyfrowy, ptaski, stolikowy

Format strony A4

Automatyczny Pojemnosc 50 stron, predkos¢ do 8

podajnik stron/min. w trybie jednostronnym

dokumentow

Interfejs zgodny ze specyfikacjg USB 2.0

Rozdzielczos¢ optyczna: 2400x2400dpi

skanowania

Kodowanie koloru |Minimum 24-bit na wejsciu i wyjsciu

Obstugiwane BMP, JPG, TIFF z kompresjg, GIF, PDF,
formaty plikéw HTML, TXT, DCX, PCS

Przystawka do przystawka do przezroczy, slajdow i
slajdow negatywow 35mm

Oprogramowanie Programy obstugi (sterowniki) do
systemOw operacyjnych (pkt 10.) oraz
oprogramowanie do zarzadzania
skanerem, oprogramowanie typu OCR z
obstugg jezyka polskiego

Obstugiwane Microsoft Windows 98 SE; Microsoft
systemy operacyjne |Windows2000, Microsoft XP
Professional PL, Microsoft Server 2003,
Microsoft Vista Business, Windows 7

Waga urzadzenia Nie przekraczajgca 6 kg

Wyposazenie Przewdd zasilajacy, przewéd USB
umozliwiajgcy podtgczenie urzadzenia
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Aspekt Wymaganie minimalne Parametry oferowanego sprzetu

dodatkowe do komputera, instrukcja uzytkowania
w jezyku polskim

Gwarancja 60 miesiecy

Rozdziat V. Wymagania wobec przetacznikéw sieciowych

g

Typ, model, nazwa producenta:

Aspekt Wymaganie minimalne Parametry oferowanego sprzetu
Dostepne porty 24 porty miedziane Ethernet
10/100/1000
4 gniazda do zamontowania wkfadek
SFP
Warstwa L3
przefaczania
Architektura Architektura non-blocking dla

wszystkich portéw

Wydajnos¢ Minimum 38,7 mpps
przetacznika

Routing pomiedzy [TAK

VLAN

Routing dynamiczny|TAK (co najmniej RIP, OSPF)
Obstuga VLAN TAK — minimum 1024 VLAN
Obstuga 802.1q— [TAK

VLAN Trunks

Obstuga 802.1x - [TAK

autentykacja

Autentykacja TAK

poprzez WWW dla

gosci

Obstuga Spinning  [TAK —802.1d (STP), 802.1w (Rapid STP),
Tree Per V-LAN Rapid STPlus (PVRST+),

802.1s Multiple STP

Agregacja portow [TAK —do 8 Gbps
(ether channel)

Typ obudowy 19” Rack — 1U

Gwarancja 60 miesiecy
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Typ2

Typ, model, nazwa producenta:

Aspekt Wymaganie minimalne Parametry oferowanego sprzetu
Dostepne porty ° 24 porty miedziane Ethernet
10/100/1000,
° 4 porty dual purpose —

wyposazone w port miedziany oraz
gniazdo do montazu wktadki SFP.

Warstwa L2
przefaczania

Architektura Architektura non-blocking dla
wszystkich portow.

Wydajnos¢ Minimum 35,7 mpps
przetacznika

Routing pomiedzy |Nie
VLAN

Routing Nie
dynamiczny

Obstuga VLAN Tak — minimum 255 VLAN.
Obstuga 802.1q - [Tak

VLAN Trunks

Obstuga 802.1x - [Tak

autentykacja

Obstuga Spinning Tak —802.1d, 802.1w, 802.1s.
Tree

Agregacja portow [Tak —do 8 Gbps
(ether channel)

Typ obudowy 19” Rack — 1U

Gwarancja 60 miesiecy

Rozdziat VI.  Wymagania wobec przetacznika KVM

Typ, model, nazwa producenta:

Wymaganie minimalne Parametry oferowanego sprzetu

Porty Przetacznik 8 portowy obstuguje
8 komputerdéw jedng zintegrowang
konsolg z wyswietlaczem LCD 15".
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Wymaganie minimalne

Parametry oferowanego sprzetu

taczenie Przetacznik mozna taczy¢ kaskadowo
kaskadowe dzieki czemu wzrasta liczba
obstugiwanych komputeréw do 256
Zewnetrzna Mozliwos¢ podtgczenia drugiej
konsola zewnetrznej konsoli PS/2 lub USB

Podtaczenie

Dual interface - mozliwos¢ podtgczenia

komputeréw komputeréw poprzez PS/2 lub USB
Wykrywanie Automatyczne wykrywanie portéw USB
portow i PS/2

Port USB Port USB na panelu czotowym pozwala

na podtgczenie dodatkowych urzadzen.

Montowanie

Przetgcznik montowalny w 19" raku (1U)

Funkcja Funkcja Slideaway - wysuwana klawiatura
Slideaway i wyswietlacz

Klawiatura Klawiatura 105 przyciskowa i touchpad
Obstuga Obstuga klawiatur multimedialnych PC,
klawiatur MAC, SUN

Hot Pluggable

Hot Pluggable — umozliwia podtgczanie
i odfgczanie PC bez wytgczania
przetgcznika

Emulacja DDC

Emulacja DDC pozwala na automatyczne
dostosowanie parametréw wyswietlacza
do podtgczonego sygnatu VGA

Emulacja myszy i

Emulacja myszy i klawiatur PS/2 i USB

wyszukiwanie

klawiatur pozwala na bootowanie wszystkich
podtaczonych komputeréw
Automatyczne |Automatyczne wyszukiwanie pozycji

instalacji kaskadowej — nie potrzeba
wtaczania manualnego — kontrolki LED
na frontowym panelu sygnalizujg prace

uzytkownikéw

Automatyczne |Automatyczne nadawanie nazw portéw
nazywanie przy zmianie kolejnosci
Kontrola Kontrola i autoryzacja uzytkownikéw

przez administratora lub uzytkownikéw

Logowanie Dwa poziomy logowania - manualny
i synchroniczny
Identyfikacja Opcjonalna funkcja identyfikacji poprzez

skanowanie odciskéw palcow

Przefaczanie

Przetaczanie odbywa sie na 3 sposoby:

z panelu czotowego, poprzez nacisniecie
kombinacji klawiszy badz wybdr z menu
OSD

Wyswietlacz

Wyswietlacz 15" LCD

z rozdzielczoscig 1024x768 @ 60Hz
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Wymaganie minimalne

Parametry oferowanego sprzetu

DDC2B
Gwarancja 60 miesiecy
Rozdziat VIl. Wymagania wobec Routeréw / Firewalli
Typ 2

Typ, model, nazwa

producenta:

Aspekt Wymaganie minimalne Parametry oferowanego sprzetu
Obstuga TAK, minimum RIP, OSPF, BGP
protokotéw

dynamicznego

routingu

Firewall warstwy [TAK

aplikacji

Przeiroczysty TAK

firewall warstwy

drugiej

Obstuga DMZ TAK

Wykrywanie i
blokowanie
atakéw w czasie
rzeczywistym - IPS

TAK — wykonawca dostarczy wraz
z urzgdzeniem licencje umozliwiajgce
upgrade sygnatur IPS przez 5 lat

Wydajnos¢
systemu
firewall/IPS

Minimum 225 Mbps

Automatyczne
uaktualnianie
sygnatur IPS

TAK

Obstuga SSL i IPSec
VPN

TAK

Obstugiwana ilos¢
jednoczesnych
tuneli VPN

Minimum 750

Realizacja routingu
pomiedzy VLAN

TAK

Maksymalna ilos¢
obstugiwanych
VLAN

Minimum 125

Dostepne porty

Minimum 5 portéw Ethernet z czego

minimum cztery w standardzie
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Aspekt Wymaganie minimalne Parametry oferowanego sprzetu
10/100/1000

Typ obudowy 19” Rack 1U

Serwis 60 miesiecy

Rozdziat VIll. Wymagania wobec serweréw

Typ 2 gtéwny

Typ, model, nazwa producenta:

Aspekt Wymagania minimalne Parametry oferowanego sprzetu |
Obudowa Maksymalnie 2U RACK 19 cali (wraz ze

wszystkimi elementami niezbednymi do

zamontowania serwera w oferowane;j szafie)
Procesor Procesor klasy x86, min. 4500 punktéw CPU

Benchmark (weryfikacja:
http://www.cpubenchmark.net/cpu _list.php)

Liczba procesoréw

Minimum 1

Pamiec¢ operacyjna

Minimum 8 GB z korekcjg bteddéw ECC oraz z
mozliwoscig ochrony Advanced ECC lub
Chipkill, mozliwos¢ instalacji w serwerze
minimum 192GB przy zastosowaniu kosci
pamieci nie wiekszych niz 16 GB. Minimum
18 gniazd na pamiec, roztozonych
symetrycznie na procesory

Sloty rozszerzen

Minimum 3 slotéw PCl-Express Generacji 2 z
mozliwoscig rozbudowy do min. 6 gniazd (
rozbudowa bez zwiekszenia zajmowanego
miejsca w szafie 19”) . W przypadku gdy
serwer nie ma mozliwosci rozbudowy musi
by¢ od razu wyposazony w min. 6 gniazd PCI-
E

Dysk twardy

6 x dysk 146 GB typu Hot Swap, SAS, 10 000
obr./min. mozliwo$¢ rozbudowy do 12
dyskow wewnatrz serwera, poprzez wymiane
i/lub dodanie dodatkowych elementéw
sprzetowych.

Kontroler

Kontroler macierzowy SAS wyposazony w
pamiec cache 512 MB typu flash lub z
baterig podtrzymujacg zawartos¢ pamieci w
razie awarii zasilania,. Kontroler
zapewniajgcy obstuge 8 napeddow dyskowych
SAS oraz obstugujacy poziomy RAID
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Wymagania minimalne

Parametry oferowanego sprzetu

0/1/1+0/5

Karty sieciowe

4 porty Ethernet 10/100/1000 Mb/s z funkcjg
Wake-On-LAN, RJ45, z czego min. 2
zintegrowane z ptytg gtéwna.

Karta graficzna

Zintegrowana karta graficzna

Porty 1 x szeregowy
5 x USB 2.0 (w tym jeden wewnetrzny).
VGA

Zasilacz Minimum 2 szt., typ Hot-plug, redundantne,
kazdy min 700W

Chiodzenie Zestaw wentylatorow redundantnych typu

hot-plug

Naped optyczny

DVD-RW wewnetrzny

Zarzadzanie i
obstuga

techniczna

Serwer musi by¢ wyposazony w karte
zdalnego zarzadzania (konsoli) pozwalajacej
na: wigczenie, wytgczenie i restart serwera,
podglad logéw sprzetowych serwera i karty,
przejecie petnej konsoli tekstowej serwera
niezaleznie od jego stanu (takze podczas
startu, restartu OS). Funkcjonalnosc¢ przejecia
zdalnej konsoli graficznej i podtgczania
wirtualnych napedéw DVD/ISO i FDD,
wspotdzielenia konsoli pomiedzy kilku
uzytkownikéw . Obstuga Secured Shell, SSL,
AES, RC4, dostep z poziomu przegladarki
WWW jakiiz CLI, obstuga skryptéw
XML/PERL. Karta z dedykowanym portem
RJ45 . Rozwigzanie sprzetowe, niezalezne od
systemow operacyjnych, zintegrowane z
ptytg gtdwna lub jako karta zainstalowana w
gniezdzie PCI.

Zdalna identyfikacja fizycznego serwera i
obudowy za pomocg sygnalizatora
optycznego. Panel serwisowy, prezentujacy
poprawnos¢ pracy poszczegdlnych
elementdéw serwera

Gwarancja i
wsparcie

60 miesiecy gwarancji z naprawa u klienta,
gwarantowany czas naprawy NBD, zgtaszanie
awarii w trybie 24/7.

Oprogramowanie

System operacyjny umozliwiajgcy
uruchomienie serwera baz danych aplikacji
aktualnie dziatajgch w jednostce t.j.: program
do wymiany dokumentéw z ZUS ,PLATNIK”,
system do wymiany dokumentéw RIO
,BESTi@”, Edytor Aktow Prawnych XML
,,Legislator”, pozwalajgcy na jednoczesng
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Wymagania minimalne

Parametry oferowanego sprzetu

prace 40 uzytkownikow.

Typ 2 zapasowy

Typ, model, nazwa producenta:

Wymagania minimalne

Parametry oferowanego sprzetu

Obudowa Maksymalnie 2U RACK 19 cali (wraz ze
wszystkimi elementami niezbednymi do
zamontowania serwera w oferowanej szafie)

Procesor Procesor klasy x86, min. 4500 punktéw CPU

Benchmark (weryfikacja:
http://www.cpubenchmark.net/cpu _list.php)

Liczba procesoréw

Minimum 1

Pamiec operacyjna

Minimum 8 GB z korekcjg btedéw ECC oraz z
mozliwoscig ochrony Advanced ECC lub
Chipkill , mozliwos¢ instalacji w serwerze
minimum 192GB przy zastosowaniu kosci
pamieci nie wiekszych niz 16 GB. Minimum
18 gniazd na pamiec, roztozonych
symetrycznie na procesory

Sloty rozszerzen

Minimum 3 slotéw PCl-Express Generacji 2 z
mozliwoscig rozbudowy do min. 6 gniazd (
rozbudowa bez zwiekszenia zajmowanego
miejsca w szafie 19”) . W przypadku gdy
serwer nie ma mozliwosci rozbudowy musi
by¢ od razu wyposazony w min. 6 gniazd PCI-
E

Dysk twardy

6 x dysk 146 GB typu Hot Swap, SAS, 10 000
obr./min. mozliwo$¢ rozbudowy do 12
dyskédw wewnatrz serwera, poprzez wymiane
i/lub dodanie dodatkowych elementéw
sprzetowych.

Kontroler

Kontroler macierzowy SAS wyposazony w
pamiec cache 512 MB typu flash lub z
baterig podtrzymujgcg zawartos$¢ pamieci w
razie awarii zasilania,. Kontroler
zapewniajgcy obstuge 8 napeddow dyskowych
SAS oraz obstugujacy poziomy RAID
0/1/1+0/5

Karty sieciowe

4 porty Ethernet 10/100/1000 Mb/s z funkcjg
Wake-On-LAN, RJ45, z czego min. 2
zintegrowane z ptytg gtéwna.
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Wymagania minimalne

Parametry oferowanego sprzetu

Karta graficzna

Zintegrowana karta graficzna

Porty 1 x szeregowy
5 x USB 2.0 (w tym jeden wewnetrzny).
VGA

Zasilacz Minimum 2 szt., typ Hot-plug, redundantne,
kazdy min 700W

Chiodzenie Zestaw wentylatorow redundantnych typu

hot-plug

Naped optyczny

DVD-RW wewnetrzny

Zarzadzanie i
obstuga

techniczna

Serwer musi by¢ wyposazony w karte
zdalnego zarzadzania (konsoli) pozwalajacej
na: wigczenie, wytgczenie i restart serwera,
podglad logédw sprzetowych serwera i karty,
przejecie petnej konsoli tekstowej serwera
niezaleznie od jego stanu (takze podczas
startu, restartu OS). Funkcjonalnosc¢ przejecia
zdalnej konsoli graficznej i podtgczania
wirtualnych napedéw DVD/ISO i FDD,
wspotdzielenia konsoli pomiedzy kilku
uzytkownikéw . Obstuga Secured Shell, SSL,
AES, RC4, dostep z poziomu przegladarki
WWW jakiiz CLI, obstuga skryptéw
XML/PERL. Karta z dedykowanym portem
RJ45 . Rozwigzanie sprzetowe, niezalezne od
systemow operacyjnych, zintegrowane z
ptyta gtdwna lub jako karta zainstalowana w
gniezdzie PCI.

Zdalna identyfikacja fizycznego serwera i
obudowy za pomocg sygnalizatora
optycznego. Panel serwisowy, prezentujacy
poprawnos¢ pracy poszczegdlnych
elementoéw serwera

Gwarancja i
wsparcie

60 miesiecy gwarancji z naprawg u klienta,
gwarantowany czas naprawy NBD, zgtaszanie
awarii w trybie 24/7.

Oprogramowanie

System operacyjny umozliwiajgcy
uruchomienie serwera baz danych aplikacji
aktualnie dziatajgch w jednostce t.j.: program
do wymiany dokumentéw z ZUS ,,PLATNIK”,
system do wymiany dokumentéw RIO
,BESTi@”, Edytor Aktow Prawnych XML
,,Legislator”, pozwalajgcy na jednoczesng

prace 40 uzytkownikow.

Rozdziat IX. Wymagania wobec UPS
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Typ, model, nazwa producenta:

MOC

Wymaganie minimalne
10000VA /9000W

Parametry oferowanego sprzetu

Wspotczynnik mocy
wejsciowej PF

PF=0,9

Technologia L, True on line” podwdjne przetwarzanie
energii, system VFI Voltage Frequency
Independent

Czas autonomii 12 min

bateryjnej

Wejsciowe okno
napieciowe

20% przy 100% obcigzenia
-40% +20% przy 50% obcigzenia

Poziom hatasu
(dBA)

< 48 dB (A)

AC/AC Sprawnos¢
(On line)

Petne obcigzenie
ac/ac

93,5%

Sprawnosé AC/AC w
trybie ECO MODE

>98 %

Zakres
czestotliwosci
wejsciowej

40 — 72Hz

Wspotczynnik mocy
wejsciowej PF

~1

THD wejécia

< 3%

Napiecie wyjsciowe

3 x 380-400-415 V™~ + N

Tolerancja napiecia
wyjsciowego
statyczna

+ 1%

Tolerancja napiecia
wyjsciowego

+ 3%

dynamiczna

Czestotliwos¢ 50 lub 60Hz, z mozliwoscig wyboru
wyjsciowa

Szybkos$¢ zmian 1Hz/s

czestotliwosci

Stabilnos¢ 0,01%

synchronizacji
falownik — bypass

Zmiany
czestotliwosci

1Hz/sec (nastawialne od 0.5 do 2)
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Wymaganie minimalne Parametry oferowanego sprzetu

Mozliwosci 168% [ 5sec 150% B 1minuta 125%
przecigzeniowe 10minut 115% bez ograniczenia

Prad zwarcia 1.5 x In przez t=500 ms

Pobér mocy przy 540 kcal/h

pf=0.8

Softstart TAK

Komunikacja 3 sloty na dodatkowe karty

karta SNMP, slot na karte stykéw
beznapieciowych, slot na karte RPA

Max prad zwarcia [1000A

Panel sterujacy TAK
z wyswietlaczem
ciektokrystaliczny,

z wizualizacja
przebiegu sinusoidy
w jezyku polskim

i sygnalizacjq

diodowa

Ztacze RS232 TAK
Ztacze AS 400 TAK
Ztacze USB TAK
Ztacze DC do TAK
dodatkowych

baterii

By-pass TAK

elektroniczny

By-pass serwisowy [TAK

By-pass zewnetrzny [TAK
Mozliwos¢ TAK
uruchomienia
z baterii

Mozliwos¢ TAK
rozbudowy systemu
do 6 jednostek

Dziennik zdarzen w [TAK
UPSie

Automatyczny TAK
restart po powrocie
napiecia

Wytacznik P-Poz TAK

Obrys dolny nie Szer.440 x gt.850
wiekszy niz

Oprogramowanie |Windows9x, 2000, NT Novel NetWare,

Projekt wspotfinansowany przez Unig Europejska z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013



Wymaganie minimalne Parametry oferowanego sprzetu

UNIX, OS-2, wjezyku polskim

Zakres temperatur |0 do 40°C
pracy

Dostawa do miejsca [TAK
instalacji,
uruchomienie i
przeszkolenie
obstugi

Montaz TAK
bezprzerwowego

uktadu By-pass na
Scianie obok UPSa

Gwarancje 60 miesiecy

Rozdziat X. Wymagania wobec backupu

Autoloader taS§mowy

Typ, model, nazwa producenta:

Wymaganie minimalne Parametry oferowanego sprzetu
Naped jeden naped LTO 4 z interface SAS
Wydajnos¢ co najmniej 50MB/s
Pojemnosé tasmy co najmniej 800GB (parametry
pojedynczej tasmy [podane bez kompresji danych).
Sloty w co najmniej 8 slotdw na tasmy
magnetyczne
Wysokos¢ nie moze przekracza¢ 1U
urzadzenia

Zdalne zarzadzanie |mozliwos¢ zdalnego zarzadzania za
posrednictwem przegladarki

internetowe;j

Czytnik kodéw TAK

kreskowych

Wyposazenie wraz z urzgdzeniem nalezy dostarczy¢

dodatkowe kompatybilne 20 szt. tasm LTO-4 RW
wraz z etykietami oraz 1 szt. taSmy
czyszczacej;

Kontroler wraz z urzgdzeniem nalezy dostarczy¢

dedykowany kontroler SAS PCl-e wraz z
odpowiednim kablem umozliwiajgcy
dotgczenie go do serwera
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Wymaganie minimalne

urzadzenie musi by¢ przystosowane do
montazu w szafie 19" i dostarczone z
kompletem szyn montazowych

Parametry oferowanego sprzetu

Konfiguracja

urzadzenie musi posiada¢ mozliwosé
konfiguracji co najmniej jednego tzw.
,,mail slot” umozliwiajgcego wymiane
pojedynczej tasmy bez koniecznosci
wyjmowania z biblioteki catego
magazynka z taSmami

Rozbudowa

urzadzenie powinno mie¢ mozliwos¢
rozbudowy o mechanizm sprzetowego
szyfrowania danych z mozliwoscig
zabezpieczenia kluczy szyfrujgcych na
nosniku USB

MTBF

co najmniej 100 000 godzin

MSBF

co najmniej 2 000 000 petnych cykli
,,zataduj/wytaduj”

Gwarancja

co najmniej 60 miesiecy z czasem
reakcji w nastepnym dniu roboczym

Oprogramowanie zarzgdzajgce backupem

Typ, model, nazwa producenta:

Licencje

Wymaganie minimalne

Dostarczone licencje muszg zapewniad
mozliwos¢ backupu 3 serweréw wraz z
bazami danych bez przerywania
dostepnosci ustug uruchomionych na
tych serwerach

Parametry oferowanego
oprogramowania

Zapis danych

Powinien posiadac mozliwos¢
réwnoczesnego zapisu/ odczytu na
wielu napedach tasmowych w tym
samym czasie

Rozbudowa

Powinien umozliwiaé tatwg rozbudowe
W miare rozrastania sie infrastruktury|
informatycznej

Producent

Brak preferowanego dostawcy
hardware dla ktérego dostepna jest
bogatsza funkcjonalnos¢ (macierze,

biblioteki tasmowe...), musi istnie¢
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Aspekt

Wymaganie minimalne

mozliwos$¢ zmiany producenta sprzetu
bez utraty funkcjonalnosci backupu

Parametry oferowanego

oprogramowania

Obstuga Powinien by¢ tatwy w instalacji,
konfigurowaniu i zarzadzaniu poprzez
interface graficzny (GUI). Powinien
umozliwia¢ petne dostosowanie do
Srodowiska klienta.

Monitoring Powinien posiada¢ zaawansowane
funkcje monitoringu, generator
raportow.

Wspotpraca zZlUmozliwiac stosowanie go w

sieciami Srodowisku Storage Area Network,

i systemami zapewniajac duza szybkosd]
wykonywanych backupéw oraz

wspotdzielenie napeddw tasmowych
pomiedzy serwery backupowe w sieci
SAN

Przechowywanie
danych

Powinien wykorzystywaé bezobstugowe
biblioteki tasmowe badZ lokalne dyski
do przechowywania danych

Backup baz danych

Bakup plikéw

Powinien umozliwia¢é backup bazy
danych (np. Oracle, Exchange, MS SQL)

Powinien posiadac wbudowany
mechanizm do backupowania

otwartych plikow

Kopie migawkowe

Powinien potrafi¢ wykorzystywaé¢ do
backupu mechanizm kopii
migawkowych  systemu  Microsoft
Windows 2003 (VSS)

Disaster-recovery

Powinien posiada¢ funkcje disaster—
recovery dla systemu Windows
umozliwiajgce  proste i szybkie
automatyczne odtworzenie serwera po

awarii  zapewniajace integralnos¢ i
spodjnosc danych, opcja ta powinna by¢
integralng czescig systemu
backupowego.

Automatyczny Powinien posiadac mozliwos¢

backup automatycznego backupu z mozliwoscia
programowania dowolnych cykli,
bazujac na kalendarzu.

Oprogramowanie powinno umozliwiac
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Aspekt Wymaganie minimalne Parametry oferowanego
oprogramowania

backup  typu: full, incremental,

differential.
Wykonywanie Musi umozliwiac wykonywanie
skryptow skryptdw przed i po backupie (np.

uruchamianych przed backupem bazy
oraz po wykonaniu backupu off-line
bazy, kasowanie redo logow)

Kompresja Musi mie¢ mozliwos$¢ kompresji na
kliencie backupowym przed wystaniem
danych przez sie¢.

Petne kopie Oprogramowanie powinno oferowad
funkcjonalnosé pozwalajgcy
zminimalizowad ilos¢ koniecznych do
wykonywania powtarzalnych petnych
kopii danych systemoéw plikdw.

Aplikacja Exchange | Musi umozliwiac odtwarzanie
pojedynczych elementow (maili,
elementéw AD) z aplikacji Exchange i
Active Directory zainstalowanych w|
Srodowiskach wirtualnych (Vmware,
Hyper-V) poprzez backup catej maszyny

wirtualnej

Monitorowanie System  powinien mie¢ mozliwos(
monitowania i alterowania poprzez
email i SNMP

Backup online Powinien posiada¢ mozliwos¢ backupu

online danych z systemu SharePoint
Portal Server, wraz z odtwarzaniem
pojedynczych dokumentéw z
jednoprzebiegowego backupu.

Integracja z innymiMusi mie¢ mozliwos¢ zintegrowania sig
technologiami z technologia VCB (Vmware Consolidate)
Backup), lub vStorage APl celem
wydajnego backupu danych z
mozliwoscig odtwarzania pojedynczych
plikow (zawartych w VMDK dla
systeméw Windows), backup musi by¢
wykonywany jednoprzebiegowo (caty|
plik VMDK backupowany raz)

Wirtualizacja Powinien wspiera¢ najnowsze wersje
Srodowisk Vmware vSphere 4.0/5.0 i
wspierac backup za pomocya
mechanizmu vstorage APl dajac te
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Aspekt Wymaganie minimalne Parametry oferowanego
oprogramowania

same mozliwosci jak z wykorzystaniem
mechanizmu VCB. Powinien wspierac
technologie  wirtualizacyjne  firmy|
Microsoft  (Hyper-V), odtwarzanie
pojedynczych  plikbw z  maszyn

wirtualnych Windows z
jednoprzebiegowego backupu.
\Wsparcie powinno uwzgledniad

najnowsze wersje oprogramowania
Windows 2008 R2. Umozliwiad
odtwarzanie pojedynczych elementéw|
(maile, elementy AD, pliki czy bazy|
danych) z aplikacji Exchange, Active
Directory, SharePoint i MS SQL
zainstalowanych ~ w  $rodowiskach
wirtualnych (Vmware, Hyper-V) poprzez
backup catej maszyny wirtualnej.

Centralne System musi miec mozliwosé

zarzgdzanie centralnego zarzadzania serwerami

serwerami (Media Serwerami) systemu
backupowego.

Backup online MSMusi oferowa¢ petne wsparcie dla
SQL backupu online MS SQL.

Aplikacje Musi  umozliwia tworzenie  kopii
zapasowych w trybie On-line (bez
zatrzymywania silnika aplikacji) z
aplikacji takich jak MS SQL, MS
Exchange, Oracle, Sharepoint,IBM Lotus

Domino
Deduplikacja System musi posiada¢ jako opcje
danych (komponent, wtgczany dziatajgcy jako

integralna czes$¢ aplikacji backupowej)
deduplikacje danych. Funkcjonalnos¢
tego modutu musi opiera¢ sie na
blokowej deduplikacji danych
wykonywanej online a wiec w trakcie
wykonywania zadania backupowego.
Proces deduplikacji danych musi
odbywaé sie na kliencie (serwerze Z
danymi czy aplikacja) lub na media
serwerze. Konfiguracja i zarzadzanie
catym procesem, przetgczanie miejsca
deduplikacji musi odbywaé sie za
pomocg jednej konsoli zarzadzajacej
systemem  backupowym — jedna
konsola dla konfigurowania i
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Aspekt Wymaganie minimalne Parametry oferowanego
oprogramowania

zarzadzania catoscia proceséw
backupowych i odtwarzania danych.

Deduplikacja Deduplikacja danych na kliencie
danych (optymalizacja transferu danych przez
sie¢ LAN/WAN) powinna by¢ dostepna
dla systeméw Windows i Linux i nie
moze wymagac instalacji dodatkowych
komponentéw czy agentéw poza
oprogramowaniem klienckim systemu
backupowego

API Systemu musi posiada¢ otwarte API
umozliwiajgce podtaczanie urzadzen
deduplikacyjnych innych firm

Licencje Dostarczone licencje muszg zapewniaé
mozliwos¢ backupu 3 serwerdéw wraz z
bazami danych bez przerywania
dostepnosci ustug uruchomionych na
tych serwerach

Zapis danych Powinien posiadac mozliwos¢
réwnoczesnego zapisu/ odczytu na
wielu napedach tasmowych w tym
samym czasie

Rozbudowa Powinien umozliwiaé tatwa rozbudowe
W miare rozrastania sie infrastruktury|
informatycznej

Producent Brak preferowanego dostawcy

hardware dla ktérego dostepna jest
bogatsza funkcjonalnos¢ (macierze,
biblioteki tasmowe...), musi istniec¢
mozliwos$¢ zmiany producenta sprzetu
bez utraty funkcjonalnosci backupu

Rozdziat XI. Wymagania wobec zestawu do podpisu elektronicznego

Typ, model, nazwa producenta:

Wymaganie minimalne Parametry oferowane
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Certyfikat komercyjny

Wymaganie minimalne

1 rok (opcja podpisu i szyfrowania)

Parametry oferowane

Karta kryptograficzna

TAK

Czytnik kart z
oprogramowaniem do
czytnika

TAK

Oprogramowanie

oprogramowanie do sktadania i
weryfikacji bezpiecznego podpisu
elektronicznego

Kwalifikowany
certyfikat

zgodnie z zapisami Ustawy o Podpisie
Elektronicznym i zestaw do
bezpiecznego podpisu elektronicznego

Rozdziat XII. Wymagania wobec oprogramowania

Oprogramowanie antywirusowe

Typ, model, nazwa producenta:

Wymaganie minimalne

Parametry oferowanego

Licencje

Wykonawca dostarczy licencje
oprogramowania antywirusowego w
ilosci zapewniajacej ochrone
antywirusowa wszystkich stacji
roboczych i serweréw i wchodzacych
w ich sktad jednostek organizacyjnych.

oprogramowania

Aktualizacje

Dostarczone licencje zapewnia
prawidtowe dziatanie systemu przez
okres 5 lat od odbioru projektu. W tym
czasie mozliwa bedzie aktualizacja
oprogramowania do najnowszej wersji
udostepnionej przez producenta

Definicje wiruséw

Producent oprogramowania zapewni
dostepnos¢ aktualizacji definicji
wiruséw w czasie nie dtuzszym niz 24h.
Wymagane jest przyrostowe
aktualizowanie informacji o nowych
wirusach bez koniecznosci pobierania
catej bazy.

Metody wykrywania
wirusow

Ochrona antywirusowa powinna by¢
realizowania w oparciu o aktualne
definicje wiruséw. Dodatkowo system
powinien wykorzystywac heurystyczne
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Wymaganie minimalne Parametry oferowanego

oprogramowania

metody wykrywania nowych wiruséw i

zagrozen.
Ochrona stacji System zapewni ochrone przed
roboczych i serwerdw |zagrozeniami takimi jak wirusy,
plikéw trojany, malware, spyware.
Ochrona stacji Oprogramowanie powinno posiadac
roboczych i serweréw |mozliwos¢ ochrony stacji roboczych i
plikow serwerdw przed zagrozeniami

wynikajgcymi z istniejgcych luk w
systemach operacyjnych
poszczegblnych urzadzen.

Niebezpieczna System bedzie chronit komputery
zawartos¢ WWW i przed zagrozeniami pochodzgcymi z
Ochrona poczty niebezpiecznych stron WWW. Ochrona
elektronicznej powinna by¢ realizowana na

podstawie udostepnianych przez
producenta oprogramowania
informacji o poziomie bezpieczenstwa
stron internetowych.

Niebezpieczna System bedzie realizowat ochrone
zawartos¢ WWW i przed niebezpieczng zawartoscia
Ochrona poczty wiadomosci elektronicznych
elektronicznej przesytanych za pomocg protokotéw

POP3 i SMTP oraz bedzie umozliwiat
filtrowanie wiadomosci zawierajgcych

spam.
Niebezpieczna System powinien umozliwiac
zawartos¢ WWW i tworzenie wtasnych regut ochrony
Ochrona poczty poczty elektronicznej i klasyfikowania
elektronicznej stron WWW jako niebezpieczne.

Centralne zarzadzanie [Zarzgdzanie systemem
antywirusowym powinno odbywac sie
z poziomu centralnego serwera za
pomocg graficznej konsoli
administracyjnej.

Centralne zarzadzanie joprogramowanie powinno umozliwiac
hierarchiczne zarzadzanie
komponentami systemu z
uwzglednieniem separacji uprawnien i
rél administratoréw poszczegdlnych
jednostek.

Raportowanie System powinien umozliwiac
administratorowi tworzenie raportéow
na podstawie zgromadzonych
informacji o wykrytych zagrozeniach.

Integracja z domeng [System powinien umozliwiaé

Projekt wspotfinansowany przez Unig Europejska z Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Slaskiego na lata 2007-2013



Aspekt Wymaganie minimalne Parametry oferowanego
oprogramowania

integracje ze Srodowiskiem
domenowym w celu tworzenia
dedykowanych regut skanowania dla
réznych uzytkownikow i grup
uzytkownikow.

Wdrozenie Wdrozenie systemu powinni
wykonywac pracownicy wykonawcy
posiadajgcy kompetencje inzynierskie
w zakresie implementowanego
rozwigzania potwierdzone
certyfikatem.

A. Wymagania Zamawiajacego wzgledem oprogramowania antywirusowego/ antyspamowego

Wymaganie minimalne Parametry oferowanego oprogramowania

1. Interfejs zarzgdzajacy systemu jest
dostepny przez przegladarke internetowq i
musi obstugiwac potfaczenie https.

2. Skaner poczty powinien analizowaé
protokoty SMTP, POP3.

3. Oprogramowaniemusi posiadac dzienne
aktualizacje baz sygnatur oraz mie¢
mozliwos¢ aktualizacji nowych sygnatur
poprzez Internet.

4. Skaner musi wykrywa¢é préby atakéw typu
PHISHING, SPAM, VIRUS, SPYWARE.

5. Oprogramowaniemusi raportowac
incydenty bezpieczenstwa do centralnego
serwera zintegrowanego z
oprogramowaniem systemowym.
Zarzgdzanie oprogramowaniem AV na
wszystkich stacjach koncowych, musi by¢
mozliwe z centralnego serwera
zarzgdzajgcego..

6. Oprogramowaniemusi umozliwiac¢
wysytanie wiadomos$ci SNMP oraz
powiadomien w formie poczty
elektronicznej dla zdefiniowanych zdarzen.

7.  |System musi posiada¢ mozliwosé
monitorowania z zewnatrz za pomoca
SNMP.

8. System musi posiadac centralna
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Wymaganie minimalne

kwarantanne obstugiwang przez
administratora lub bezposrednio przez
uzytkownikow poprzez przegladarke,
instalowang na zewnetrznym serwerze.

Parametry oferowanego oprogramowania

Oprogramowaniemusi wykrywac obecnos¢
algorytmow kompresji uzywanych przez
szkodliwe oprogramowanie i musi
umozliwiaé ich automatyczne skasowanie.

10.

Oprogramowaniemusi mie¢ mozliwos¢
konfiguracji, w ktérej wirusy konkretnego
typu (np. mass mailing) sg zawsze usuwane
bez powiadamiania uzytkownikéw, a
wirusy innego typu sg standardowo
logowane.

11.

System musi umozliwiaé definiowanie
administratoréw o réznych rolach
administracyjnych i réznych poziomach
dostepu.

12.

Skaner musi by¢ wyposazony w modut
antyspamowy zarzgdzany poprzez
centralny serwer raportujacy.

13.

Aktualizacja modutu antyspamowego musi
odbywac sie, co najmniej raz dziennie, ale
zalecane sg aktualizacje w czasie
rzeczywistym (kilka razy na godzine).

14.

Oprogramowanie musi wspoétpracowac z
serwerami LDAP pozwalajgc na stworzenie
doktadnej polityki skanowania per adres
email lub np. grupe uzytkownikdéw w Active
Directory.

15.

Modut antyspamowy musi umozliwiac
obstuge opisanej wczesniej kwarantanny.

16.

System musi obstugiwacé technologie
skanowania poczty elektronicznej opartg o
listy RBL.

17.

Oprogramowaniemusi posiadac filtr
reputacyjny badajacy przychodzacg poczte
(ustugi weryfikacji reputacji producentadla
witryn internetowych oraz adresow
serwerdw pocztowych.), zas poczta
wychodzgca powinna by¢ skanowana pod

katem AV oraz heurystyka antyspamowa.
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Wymaganie minimalne ‘Parametry oferowanego oprogramowania

18. |Oprogramowanie musi stosowac filtry
wykrywajgce spam w oparciu o techniki
heurystyczne.

19. |Oprogramowaniemusi stosowac techniki
filtrowania zawartosci tresci w oparciu o
stowa kluczowe.

20. |Oprogramowanie powinno umozliwiaé
uaktywnienie ustugi weryfikacji reputacji

21. |Oprogramowanie powinno umozliwiaé
ochrone przed wyciekiem informacji
poprzez wykorzystanie wyrazen
regularnych lub zdefiniowanych stéw.

22. |Oprogramowanie powinno umozliwiaé
zdefiniowanie pdl ktére bedg skanowane
pod katem wycieku informacji ( pola
adresu, temat, tresé, zatgcznik )

B. Wymagania dotyczace oprogramowania antywirusowego na stacjach koicowych

Lp. Wymaganie minimalne Parametry oferowanego oprogramowania
I —————

1. Ochrona systemdéw Windows
XP/Vista/7/Server 2003 oraz R2/SBS 2003 oraz
SBS 2003 R2/ Home Server oraz Home Server
2011/Server 2008 oraz 2008 R2 oraz EBS
2008/SBS 2011.

2. Ochrona catego systemu jest monitorowana i
zarzadzana z pojedynczej konsoli, zaréwno po
stronie administratora, jak i uzytkownika

koncowego.

3. Dostep do centralnej konsoli zarzagdzania
mozliwy niezaleznie na kilku wybranych
stacjach.

4. Aktualizacje baz definicji wirusdw dostepne

24h na dobe na serwerze internetowym
producenta. Mozliwa aktualizacja
automatyczna programu oraz na zadanie, oraz
poprzez sciggniecie plikdow i reczng aktualizacje
na stacjach roboczych bez dostepu do
Internetu.

5. Mozliwos$¢ wywotania skanowania na zadanie
lub wedtug harmonogramu ustalonego przez
administratorow dla okreslonych grup
klientdw za pomocg centralnej konsoli lub
lokalnie przez okreslonego klienta.
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Wymaganie minimalne

Aktualizacja definicji wirusdw i mechanizméw
skanujacych nie wymaga zatrzymania procesu
skanowania na jakimkolwiek systemie
operacyjnym.

Parametry oferowanego oprogramowania

Brak koniecznosci restartu komputeréw po
dokonaniu aktualizacji mechanizmow
skanujgcych i definicji wirusow.

\Wykorzystanie technik heurystycznych do
wykrywania nowych, nieznanych wirusow.

Wykrywanie niepozadanych aplikacji takich jak
oprogramowanie typu ,spyware", ,, adware",
,,keylogger”, , dialer”, ,trojan”.

10.

Automatyczne usuwanie wiruséw oraz
zgtaszanie alarméw w przypadku wykrycia
wirusa.

11.

Automatyczne uruchamianie procedur
naprawczych.

12.

Oprogramowanie w procesie skanowania
recznego i automatycznego musi zapewniac
mozliwos¢ przeskanowania dowolnego celu
pod wzgledem wirusow, spyware.

13.

Automatyczne powiadomienie administratora
0 pojawiajgcych sie zagrozeniach wraz z
okresleniem, czy stacja robocza jest
odpowiednio zabezpieczona.

14.

Kontrola oraz mozliwosé blokowania aplikacji
prébujacych uzyskaé potaczenie z Internetem
lub siecia lokalna.

15.

Osobista zapora ogniowa (stateful firewall) z
mozliwoscig konfiguracji.

16.

Ochrona przed atakami typu ,,POD”, SYN
Flood, LAND, Teardrop,

17.

Kontrola potaczen wychodzacych i
przychodzgcych w komunikacji sieciowej.

18.

Oprogramowanie zapewnia sprawdzanie w
czasie rzeczywistym nieznanych aplikacji
poprzez zapytania przesytane poprzez siec do
systemu serwerdw producenta.

19.

Mozliwos¢ aktualizacji oprogramowania
antywirusowego na maszynie ze stacji

sgsiadujgcej w sieci LAN.
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C. Wymagania Zamawiajacego dotyczace systemu zarzadzania infrastrukturg antywirusowa

Wymaganie minimalne

Administracja konfiguracjg i
monitorowanie stacji roboczych i
serwerdw plikdw za pomocg konsoli
administracyjnej (centralna instalacja,
konfiguracja w czasie rzeczywistym,
zarzadzanie, raportowanie i
administrowanie oprogramowaniem).

Parametry oferowanego oprogramowania

Centralne zarzadzanie dostepem do zmian
konfiguracyjnych oprogramowania
klienckiego pozwalajgce na zdalne
zarzgdzanie wszystkimi ustawieniami
klienta AV.

Administratorzy muszg mie¢ mozliwos¢
tworzenia logicznych grup klientéw i
serwerdw, w celu zarzgdzania oraz
wymuszania okreslonych dla grupy zasad
bezpieczenstwa.

Centralna konsola administracyjna musi
umozliwiaé przenoszenie klientéw
pomiedzy grupami wraz z dziedziczeniem
ustawien.

Funkcjonalno$¢ zablokowania zmian
ustawien konfiguracyjnych klientéw AV na
stacjach roboczych w celu uniemozliwienia
ich modyfikacji.

Serwer zarzgdzajgcy powigzany z konsolg
zarzadzajgcq musi posiadac funkcje
przesytania aktualizacji do klientow AV
wedtug okreslonego harmonogramu lub
czestotliwosci aktualizaciji.

System musi mie¢ mozliwos¢ wyznaczenia
stacji, ktora bedzie dla wyznaczonych
agentow AV punktem dystrybuujgcym
uaktualnienia i poprawki
oprogramowania.

Mozliwos¢ zdefiniowania harmonogramu
lub czestotliwosci pobierania aktualizacji
wiruséw od producenta oprogramowania.

Mozliwos¢ instalacji i konfiguracji

wewnetrznego serwera aktualizacji,
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Wymaganie minimalne

taczacego sie z serwerem aktualizacji
producenta i aktualizacja serwerdw,
serwera zarzgdzajgcego oraz stacji
roboczych z wewnetrznego serwera
aktualizacji.

Parametry oferowanego oprogramowania

10.

Automatyczne uaktualnianie bazy definicji
wiruséw oraz mechanizmaéw skanujacych
w oparciu o harmonogramy.

11.

Mozliwos$¢ natychmiastowej aktualizacji
przez serwer definicji wirusdw na stacjach
klienckich.

12.

Program musi pozwala¢ administratorowi
na okreslenie reakcji w przypadku
wykrycia wirusa.

13.

Program musi pozwala¢ na okreslenie
obszaréw skanowania.

14.

Program musi pozwala¢ na okreslenie
typdw skanowanych plikdw oraz na
wykluczenie ze skanowania okreslonych
folderow.

15.

Zarzadzanie zdarzeniami i raportowanie —
natychmiastowe alarmowanie aktywnosci
wiruséw w administrowanej sieci na kilka
sposobdw: poczta elektroniczna,
powiadomienia przez SNMP, raportowanie
do dziennika systemowego, raportowanie
do systemu centralnego zarzadzania.

16.

Mozliwos¢ instalacji oprogramowania na
wielu stacjach roboczych oraz tworzenie
delegatur administracyjnych z podziatem
na jednostki organizacyjne.

17.

Zarzadzanie odbywa sie poprzez
standardowg przeglagdarke WWW i
potgczenie https, ktéra nie wymaga
instalacji zadnych dodatkowych
komponentéw.

18.

Mozliwos$¢ automatycznego
zainstalowania nowych silnikow AV,
service pakéw oraz hot-fixow z serwera
zarzadzajgcego.

19.

Mozliwos¢ zbudowania architektury
rozproszonej — w celu zminimalizowania

ruchu zwigzanego ze $cigganiem nowych
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Wymaganie minimalne

szczepionek, instalacji nowych wersji
oprogramowania, hot-fixow, service
pakdéw, etc. Klient instaluje nowe produkty
z lokalnego repozytorium a raportuje
bezposrednio do serwera zarzgdzajgcego.

Parametry oferowanego oprogramowania

20.

System musi posiadaé mozliwos¢
powiadamiania o wszystkich zdarzeniach
za pomocg poczty elektronicznej lub
wiadomosci SNMP.

21.

System musi umozliwiaé tworzenie
administratoréw o réznych stopniach
uprawnien dla réznych komputeréw lub
grup komputerdw oraz réznych
produktow.

22.

System zarzgdzajgcy musi mie¢ mozliwosc
integracji z MS Active Directory zaréwno
w rozumieniu powielenia struktury
komputerdw jak i autentykacji
administratoréw.

23.

Tworzenie struktur zarzadzanych komputeréw
opartych na rozréznieniu serwer / stacja
robocza.

24.

System zarzgdzajgcy musi umozliwiac
tworzenie struktury repozytoriow oraz
umozliwiaé ich aktualizacje w zaplanowany
sposob oraz automatycznie powiadamiac
o statusie takiej aktualizacji za pomoca
zdefiniowanego mechanizmu (SNMP,
email).

25.

System musi prezentowac dane w formie
graficznej w panelu gtéwnym z
mozliwoscig ich automatycznego
generowania i wysytania w wybranym
formacie (minimum pdf i html) pod
wskazane adresy email wg
harmonogramu.

26.

System zarzgdzajgcy musi mie¢ mozliwosc
zdefiniowania réznego profilu dziatania dla
agenta znajdujgcego sie obrebie sieci
firmowej oraz poza jej obrebem.

27.

System zarzgdzajgcy musi umozliwiac
kontrole urzagdzen USB podtgczanych do
stacji roboczej (blokada dostepu, blokada
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Wymaganie minimalne

Lp. Parametry oferowanego oprogramowania

zapisu)i niezalezng konfiguracje dla
dostepdéw do zasobdw sieciowych.

28. Oprogramowanie powinno umozliwiac
uaktywnienie ustugi weryfikacji reputacji
dla witryn internetowych i plikéw.
Rozdziat XIll. Wymaganie wobec szkolen administratorow
Element Wymaganie minimalne Parametry oferowane

Bezpieczenstwa

Zakres Polityki

Bezpieczenstwa SEOD i omdéwi zakres
jej stosowania.

Wykonaweca przedstawi zapisy Polityki

Normy
bezpieczenstwa

Wykonaweca przedstawi zagadnienia
ochrony informacji w rozumieniu
zapisOw norm PN-ISO/IEC 17799:2007
oraz ISO/IEC 27001.

Podstawy prawne

Wykonawca oméwi przepisy prawne
stanowigce podstawe dziatania ABI

w zakresie ochrony danych osobowych
przetwarzanych w ramach SEOD

Obowigzki ABI

Wykonaweca przedstawi i wyjasni
obowigzki spoczywajgce na osobach
petnigcych funkcje ABI.

Kompetencje ABI

Wykonawca przedstawi zakres
kompetencji dziatania ABI.

Odpowiedzialnos¢
ABI

Wykonaweca przedstawi zakres
odpowiedzialnosci ABI za naruszenie
przepisdw regulujacych przetwarzanie
informacji.

Dokumentacja ABI

Wykonawca omoéwi zagadnienia
zwigzane z tworzeniem polityk
bezpieczenstwa i dokumentacji dla
systemoOw przetwarzajgcych dane
osobowe.

przeprowadzenia

Kompetencje Szkolenie przeprowadzg osoby czynnie

szkolacych zajmujgce sie ochrong danych
osobowych.

Kompetencje Osoby prowadzace szkolenie powinny

szkolacych posiadac certyfikat potwierdzajacy
kompetencje w zakresie
bezpieczenstwa systemow
informatycznych.

Warunki Wykonawca przeprowadzi szkolenie

w siedzibie zamawiajgcego.
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Element Wymaganie minimalne Parametry oferowane
szkolenia

Rozdziat XIV. Wymaganie wobec polityki bezpieczenstwa

Wymaganie minimalne Parametry oferowane

Podstawa formalna |Polityka Bezpieczenstwa e-Urzedu i
SEOD zostanie opracowana w oparciu o
zapisy norm PN-ISO/IEC 17799:2007
oraz ISO/IEC 27001

Podstawa prawna |Polityka Bezpieczenstwa zostanie
opracowana zgodnie z wymaganiami
Ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych (Dz. U.
2002 r. Nr 101 poz. 926, z pdz. zm.)

Kompetencje Pracownicy Wykonawcy wchodzacy w
zespotu sktad zespotu opracowujacego Polityke
projektowego Bezpieczenstwa powinni posiadac

certyfikaty potwierdzajgce
kompetencje w zakresie zarzadzania
bezpieczenstwem systemow
informatycznych (CISSP, CISA, CISSM).
Dodatkowym atutem bedzie
potwierdzenie przez osoby
opracowujace Polityke Bezpieczenstwa
posiadania uprawnien dostepu do
informacji niejawnych.

Rozdziat XV. Wymaganie wobec szaf rackowych

Typ, model, nazwa producenta:

Wymaganie minimalne Parametry oferowane
Typ Szafa RACK 42
Wymiary 800x1000
Wysokos¢ 42U
Drzwi drzwi przednie i tylne metalowe,
perforowane

Listwy zasilajagce |2 szt. listwy zasilajgcej z min. 8
gniazdami typu 2P+Z montowanej na
szynach w szafie RACK 19”
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Element Wymaganie minimalne Parametry oferowane

Wentylatory panel wentylatoréw z min. 4
wentylatorami i termostatem,
montowany w dachu szafy

Cokot cokot o wysokosci min. 100 mm z
przepustem szczotkowym do
wprowadzenia kabli zasilajgcych i kabli
podtgczeniowych do sieci LAN

Kontrola dostepu |oparta na kartach/brelokach
zblizeniowych lub kodzie PIN, z
mozliwoscig odczytania ostatnich
zdarzen uzyskania dostepu (nalezy
przewidziec zasilacz buforowy na
potrzeby systemu kontroli dostepu)

Podtaczenie podtaczenie elektryczne szafy do
gwarantowanego zasilania

Gwarancja 60 miesiecy
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